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Reditel Zakladni 8koly Brno, Horacké namésti 13, pfispévkova organizace jako statutarni organ
organizace v souladu s ust. § 163 zakona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich
predpis(, vydava interni predpis Zpracovani a zabezpeceni osobnich Udajli v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto udajl a o zruseni smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich udajti) (dale jen ,,GDPR*).

1. Ucel pfedpisu

Uc¢elem interniho piedpisu Zpracovani a zabezpeceni osobnich Gidajil v souladu s GDPR (dale jen

yinterni predpis”) je

a) informovat zaméstnance organizace o zakladnich pojmech a procesech souvisejicich se
zpracovanim osobnich udajl, vysvétlit dané pojmy a procesy, a to mimo jiné uvedenim pro
organizaci typickych konkrétnich pfipadli nebo cinnosti,

b) vymezit prava a povinnosti zaméstnanc( organizace souvisejici se zpracovanim osobnich udaju.

2. Vécna plsobnost interniho predpisu

Interni predpis upravuje

a) zakladni ramec ¢innosti a postupl pti zpracovani osobnich udaji v organizaci,

b) zakladni procesy zabezpeceni osobnich Gdajd v organizaci,

c) cinnosti a postupy zaméstnancu organizace, pfipadné dalSich osob pfi zpracovani osobnich
udajl v organizaci.

3. Personalni ptsobnost interniho predpisu

Interni pfedpis se vztahuje na

a) zaméstnance organizace,

b) osoby, které v souvislosti s plnénim smluvnich zavazk( zpracovavaji osobni Udaje a které se
zavazaly k postupu v souladu s timto internim predpisem.

4. Vysvétleni zakladnich pojmU a priklady
4.1 Osobni udaj

a) Osobni Udaj je jakakoli informace o identifikované nebo identifikovatelné fyzické osobé.

Osobnim uUdajem je napf. jméno a prijmeni, datum narozeni, dosazené vzdélani, pocet déti, Cislo

bankovniho uctu, podoba zachycend pomoci videozdznamu, Udaje o prospéchu, poskytovanych
podplrnych opatfenich, aj.

b) Identifikovanou fyzickou osobou je fyzicka osoba, kterd je pomoci osobnich Udajd jednoznacéné
urcend, je odliSend od ostatnich fyzickych osob. Fyzickd osoba je jednoznacné uréena zejména
identifikaCnimi Udaji (jméno a pfijmeni, datum narozeni, misto trvalého pobytu, adresa pro
dorucovani pisemnosti), Udaji o zdravotnim stavu, Udaji obsazenymi v osobnim spisu
zaméstnance, Udaji o pobytu osoby v uréitém prostoru ziskanymi prostrednictvim vstupniho
Cipu.



c) Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo urcit s odkazem
na urcity identifikator. Fyzickd osoba mUzZe byt identifikovatelnd napf. za vyuZiti téchto osobnich
udajl: odkaz na jméno, identifikacni Cislo, na zvlastni prvek fyzické podoby, tfida, obor vzdélani,
IP adresa i e-mailova adresa.

4.2 Zvlastni kategorie osobnich Udaju (citlivé Udaje)

Zvlastni kategorii osobnich udaja (citlivé adaje) tvori

a) osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, napf. udaj o narodnosti fyzické
osoby,

b) osobni Udaje vypovidajici o politickych ndzorech, ndbozenském vyznani, filozofickém
presvédcéeni nebo ¢lenstvi v odborech,

c) genetické Udaje zpracovdvané za Ucelem jedinecné identifikace fyzické osoby, napf. sliny
v pfipadé testovani na pfitomnost navykové latky,

d) biometrické Udaje zpracovavané za ucelem jedinecné identifikace fyzické osoby, napr. otisky
prstd,

e) Udaje o zdravotnim stavu, napf. informace o nemoci, postiZeni, riziku onemocnéni,

poskytovaném podplrném opatieni, o Urazu; naopak neni tidajem o zdravotnim stavu Udaj o
tom, Ze zaméstnanec je zdravotné zpUsobily vykondvat praci nebo uchazec o vzdélani je
zdravotné zpUsobily se vzdélavat v daném oboru vzdélani,

f) Udaje o sexualnim Zivoté, sexualni orientaci.

4.3 Subjekt udajl

Subjekt Gdajl je osoba, které se osobni Gdaje tykaji.

4.4 Spravce

Spravcem je fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery sam
nebo spolecné s jinymi urcuje Ucely a prostiedky zpracovani. Pro ucely tohoto interniho predpisu je
spravcem Zakladni Skola Brno, Horacké namésti 13, prispévkova organizace.

4.5 Zpracovatel

Zpracovatel je fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro sprdvce. V ptipadé Zakladni Skoly Brno, Horacké ndmésti 13,
pfispévkova organizace je zpracovatelem externi spolecnost, kterd vede mzdové ucetnictvi,
poskytovatelé cloudového feseni slouziciho ke zpracovani osobnich udajli; smluvni Iékafr.

4.6 Pfijemce
Prijemcem je fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Udaje poskytnuty.



Pro ucely tohoto interniho predpisu se vyclenuji

a) interni pfijemci, tj. zaméstnanci organizace, kterym jsou poskytnuty osobni Udaje,

b) externi pfijemci, nap¥. zpracovatel, MSMT (piedani individualnich Gdajd ze $kolni matriky), Ceska
skolni inspekce (pfedavani zaznamu o Urazu), zdravotni pojistovna ditéte, zaka (pfedavani
zdznamu o Urazu), pojistovna, kterym se predavaji osobni Udaje o Zacich pro ucely sjednani
cestovniho pojisténi ¢i externi poskytovatel servisnich sluzeb, v rdmci kterych ma pfistup k
osobnim Udajim bez dohledu spravce.

Za pfijemce se dle GDPR nepovaZuje organ verejné moci, ktery ziskdva osobni udaje v ramci
zvlastniho Setfeni. Zvlastnim Setfenim se chape Cinnost, ktera neprobihd planované a kterd je
vyvoldna uréitou nestandardni situaci (napt. $etieni stiznosti Ceskou kolni inspekci, $etfeni trestného
¢inu Policii CR, $etieni podnétu OSPOD). Organu veiejné moci je sice v tomto pripadé osobni Gidaj
obdrzi, avSak pro ucely GDPR se za pfijemce nepovazuje. Naopak napf. pravniho predpisem
upravené, obvyklé predavani osobnich Gdaj zak( ze $kolni matriky MSMT predstavuje situaci, kdy se
osobni Udaje fakticky pFeddvaji a pro Gcely GDPR se MSMT povaZuje za pfijemce.

4.7 Pravni ddvod zpracovani osobnich udaj

Pravni dlvody zpracovani jsou diivody, na zakladé kterych dochazi k legalnimu zpracovani osobnich
udaju, které nejsou citlivymi osobnimi Gdaji. Jedna se o nasledujici pravni divody:

a) plnéni pravni povinnosti,

b) plnéni povinnosti vyplyvajici ze smlouvy,

c) ochrana Zivotné dllezitych zajm0 subjektu Udaji nebo jiné fyzické osoby,

d) verejné dlleZity zajem, vykon verejné moci,

e) oprdvnény zajem spravce,

f)  udéleni souhlasu subjektem udaju.

Zakladni ¢innosti organizace a pravni dlivody zpracovani osobnich Udajd jsou uvedeny v materialech,
kterymi organizace plni informacni povinnost spravce dle ¢l. 13 GDPR nebo dle ¢l. 14 GDPR.

4.8 Zpracovani osobnich udaju

»Zpracovanim“ jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich
udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, uspofadani, strukturovani, uloZeni, ptizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

5. Zakladni etapy procesu zpracovani osobnich Udajd, souvislost s archivaci
dokumentu



5.1 Osobni Udaje jsou ziskany od subjektu udajl

a)

b)

d)

Organizace ziskava osobni Udaje zpravidla pfimo od subjektu Udajl. Pokud se osobni Udaje
tykajici se subjektu Gdajl ziskavaji od subjektu Gdajl, poskytne spravce v okamziku ziskani
osobnich Gdajl subjektu Udaji informace dle ¢l. 13 GDPR. Jako okamzik ziskani osobnich
Udaju se chape okamzik, ve kterém subjekt udajd napf. vyplriuje formular prihlasky ke
vzdéldvani; formular dokumentu, na zakladé kterého jsou osobni Udaje evidovany ve Skolni
matrice; vyplniiuje formuldr souhlasu se zpracovanim osobnich Udajud). Proto jsou udaje dle cl.
13 GDPR subjektl udaji sdéleny
- pisemné (v jednotlivych formulafich na ¢ast, ve které je subjekt udajl informovan dle
¢l. 13 GDPR, navazuje ¢ast, ve které subjekt udajl vypliuje jednotlivé Gdaje), nebo
- elektronicky (informace dle ¢l. 13 GDPR jsou subjektu Gdajd stale uverejnény na
webovych strankach organizace).
Organizace nemusi subjekt Gdajd informovat o skutec¢nostech, pokud subjekt tdaj
informace o téchto skutecnostech jiz ma, nebo je ma v urcité mire. Organizace vsak
uprednostriuje postup, pri kterém jsou subjektu Udajd informace sdélovany prehledné a
ucelenég, a to vidy v souvislosti s urcitou skupinou pfipadd zpracovani osobnich udaja.
Z tohoto divodu jsou informace dle ¢l. 13 GDPR subjektu udajl zpracovavany a sdélovany
subjektu Gdajd v celém rozsahu dle ¢l. 13 GDPR.
Poté, co organizace informovala subjekt udaja dle ¢l. 13 GDPR, ziskava organizace informace
od subjektu Udajl. Spravce zac¢ind osobni Gdaje zpracovévat, nebot je shromazduje.
Dale spravce provadi jednotlivé ¢innosti zpracovani, napf. osobni Udaje zaznamenava,
uklada, zpfistupnuje.
Proces zpracovani osobnich Gdaji se uzavira likvidaci osobnich Udajq, tj. fyzickym zni¢enim
nosice osobnich udaja, fyzickym vymazanim nebo jejich trvalym vyloucenim ze zpracovani a
vymazem elektronického zaznamu osobnich udajl. Planovana lhita pro vymaz je uvedena
v zdznamu o ¢innosti zpracovani. Lhtou pro vymaz je Udaj o skartacnich Ihitach nosicl
osobnich Udajd, které organizace stanovi jako vefejnopravni ptivodce archivalii podle zdkona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé na zakladé pravnich predpist, nebo podle
svého uvazeni (jestlize Ihdta neni stanovena pravnim predpisem).
Vymaz Udajl nelze provést v pripadé, kdy zakon ¢. 499/2004 Sb. vyslovné uklada, Ze jde o
archivalii (napf. tridni vykaz).

5.2 Osobni Udaje nejsou ziskany od subjektu tdajl

a)

b)

d)

Nékteré osobni Udaje organizace ziskava od osoby odlisné od subjektu tdajd. Jedna se napf.
o situaci, kdy matka predd organizaci rozhodnuti soudu o styku otce s ditétem, nebo o
situaci, kdy organizace jako organizator vyssiho kola soutéze ziskd osobni Udaje o soutézich
od organizatora nizsiho kola soutéze.

Spravce zacind osobni Udaje zpracovavat, nebot je shromazduje.

Dale spravce provadi jednotlivé ¢innosti zpracovani.

Proces zpracovani osobnich Gdajd se uzavira likvidaci osobnich udajd, tj. fyzické znic¢eni
nosice osobnich Udajq, fyzické vymazani nebo jejich trvalé vylouéeni ze zpracovani a vymaz
elektronického zaznamu osobnich tUdaja. Planovana lhita pro vymaz je uvedena v zaznamu o
¢innosti zpracovani. Lhtou pro vymaz je Gdaj o skartacnich Ih(itach nosicl osobnich udaja,
které organizace stanovi jako vefejnopravni pivodce archivalii podle zdkona ¢. 499/2004 Sb.,



o archivnictvi a spisové sluzbé na zakladé pravnich predpisd, nebo podle svého uvazeni
(jestlize Ihata neni stanovena pravnim predpisem).

e) Jestlize osobni Udaje nebyly ziskany od subjektu udajl, poskytne spravce subjektu udajt
informace dle ¢l. 14 GDPR.
f) Spréavce poskytne informace dle ¢l. 14 GDPR
- v pfimérené lh(té po ziskani osobnich Udaj(, ale nejpozdéji do jednoho mésice, s
ohledem na konkrétni okolnosti, za nichZ jsou osobni Udaje zpracovavany;
- nejpozdéji v okamZiku, kdy poprvé dojde ke komunikaci se subjektem udajd, maji-li byt
osobni Udaje pouzity pro ucely této komunikace; nebo
- nejpozdéji pfi prvnim zpfistupnéni osobnich Udajd, pokud je ma v umyslu zpfistupnit
jinému ptijemci.
g) Proto jsou Udaje dle ¢l. 14 GDPR subjekt( udaju sdéleny
- pisemné (napf. v pozvance na vyssi kolo olympiady), nebo
- elektronicky (informace dle ¢l. 14 GDPR jsou uverejnény na webovych strankach
organizace).

h) Spravce subjektu udaji informace dle ¢l. 14 neposkytne, jestlize
- subjekt udaj jiz uvedené informace m3,
- ukaze se, ze poskytnuti takovych informaci neni mozné nebo by vyzadovalo nepfimérené
usili,
- ziskavani nebo zpfistupnéni osobnich udajl je vyslovné stanoveno pravem Unie nebo
¢lenského statu, které se na spravce vztahuje a v némz jsou stanovena vhodna opatfeni
na ochranu opravnénych zajmu subjektu udaju.

i) V pripadé, kdy organizace poskytuje informace dle ¢l. 14, upfednostiiuje postup, pfi kterém
jsou subjektu udaji informace sdélovany prehledné a ucelenég, a to vZdy v souvislosti s
urcitou skupinou pfipadd zpracovani osobnich udajl. Z tohoto divodu jsou informace dle
¢l. 14 GDPR subjektu udajl zpracovavany a sdélovany subjektu udaji v kompletné, v celém
rozsahu dle ¢l. 14 GDPR.

6. Zasady zpracovani osobnich Udajl a s nimi spojené zdkladni povinnosti
zaméstnancu

6. 1 Zasady zpracovani osobnich udaji a obecné povinnosti zaméstnancu

Pravidla stanovena spravcem Povinnosti zaméstnance
Zasada zakonnosti, Spravce aplikuje pravni divody | Urceni vedouci zaméstnanci
korektnosti a zpracovani osobnich udajd na seznami zaméstnance s tim, jak
transparentnosti podminky organizace. se pouZzivaji pravni divody
zpracovani v konkrétnich
Spravce stanovi pravidla podminkach a pfi konkrétnich
uZivatelsky privétivého, ¢innostech.
stru¢ného a srozumitelného Zameéstnanci zpracovavaji osobni
informovani subjektl udajd. Udaje pouze na zakladé pravnich
davoda.
Urceny vedouci zaméstnanec




Pravidla stanovend spravcem Povinnosti zaméstnance
prabéiné kontroluje, zda jsou
osobni Udaje zpracovdvany pouze
na zakladé pravnich dlivod( a zda
jsou subjekty udaja strucné a
srozumitelné informovany o
pravidlech zpracovani osobnich

udaja.
J¢elové omezeni Spravce stanovi UCel zpracovani | Zaméstnanec zpracovava osobni
osobnich udaja. Udaje pouze za tim ucelem, za

kterym byly shromazdény.
Urceny vedouci zaméstnanec
pravidelné kontroluje dodrzovani
zadsahy ucelového omezeni
zpracovani osobnich udaju.

Minimalizace udajl Spravce zpracovava osobni Zameéstnanci zpracovavaji osobni
Udaje pouze v takovém rozsahu, | Udaje pouze v tom rozsahu, ktery
ktery je nezbytny k dosazeni stanovi zaméstnavatel.
urcitého ucelu. Urceny vedouci zaméstnanec

pravidelné provadi kontrolu
rozsahu zpracovavanych osobnich

udaju.
Pfesnost Spravce zpracovava presné a Urceni zaméstnanci (vedouci
aktualizované osobni Udaje. zaméstnanec, personalista, tfidni

ucitel) pravidelné provadi
kontrolu presnosti
zpracovavanych osobnich udajd a
zajistuji jejich opravu a

aktualizaci.
Omezeni uloZeni Osobni Udaje jsou uloZzeny Urceni zaméstnanci sleduji dobu,
pouze po nezbytnou dobu, tuto | po kterou je osobni tdaj ukladan
dobu stanovi spravce. u spravce. Po uplynuti této doby

zajistuji archivaci dokument(
nebo jejich skartaci.

Integrita a dlivérnost Spravce pfijima vhodna Zaméstnanci jsou povinni
personalni, organizacni a respektovat spravcem stanovena
technicka opatreni pravidla k zabezpeceni osobnich
k zabezpeceni osobnich udajl udaja.

6.2 Povinnosti zaméstnancl v souvislosti s rozsahem a zpUsobem zpracovani osobnich Udajd

6.2.1 Kazdy zameéstnanec — pedagogicky a nepedagogicky pracovnik —je povinen

a) zachovdvat micenlivost o zpracovavanych osobnich udajich,

b) zpracovavat osobni Udaje pouze na zakladé pravnich divodU; v pfipadé pochybnosti o pravnim
zakladu zpracovani je povinen konzultovat zpracovani osobnich Udajli se zastupcem reditelky
nebo reditelkou skoly, pfipadné s povéfencem pro ochranu osobnich udajd,

c) zpracovdvat osobni Gdaje pouze za tim UGcelem, za kterym byly shromdaZzdény a v rozsahu, ktery
pro kazdou jednotlivou ¢innost stanovi vedouci zaméstnanec (feditelka, zastupce feditelky);



v pfipadé pochybnosti je kazdy zaméstnanec povinen konzultovat zpracovani osobnich udajli se
zastupcem reditelky nebo feditelkou Skoly, ptipadné s povéfencem pro ochranu osobnich udaj,

d) pocinat sitak, aby neohrozil ochranu osobnich Udaji zpracovavanych skolou; zamezit
nahodilému a neopravnénému pristupu tretich osob k osobnim udajim, které organizace
zpracovava, pokud zjisti poruseni ochrany osobnich udajli, neopravnéné pouziti osobnich udaja,
zneuZiti osobnich Gdajl nebo jiné neopravnéné jedndani souvisejici s ochranou osobnich udaja, a
je povinen bezodkladné zabranit dalSimu neopravnénému nakladani s osobnimi udaji, zejména
zajistit znepfristupnéni, a ohl3sit tuto skutecnost fediteli Skoly ¢i jinému ptisluSnému vedoucimu
zameéstnanci,

e) neshromaZdovat osobni Udaje bez jednoznacného pokynu vedouciho zaméstnance nebo bez
ovéreni, Ze je takovy postup mozny,

f)  nezverejnovat, nezpfistupfiovat osobni Udaje bez ovéreni, Ze takovy postup je mozny;
nezpristupnit osobni Udaje osobam, které neprokazi pravo s nimi nakladat (cizi osoby, instituce),

g) neposkytovat bez pravniho divodu Zadnou formou osobni tdaje zaméstnanctl Skoly a zak( cizim
osobam a institucim, tedy ani telefonicky ani mailem ani pfi osobnim jednani,

h) zpracovavat hodnoceni, posudky obsahujici osobni Udaje uréena pro jiné subjekty (napf. pro
potreby soudniho fizeni) pouze na zakladé pokynu vedouciho zaméstnance.

6.2.2 Pedagogicti pracovnici

Pedagogicti pracovnici zpracovavaji osobni tdaje déti nebo Zakd v rozsahu svého pracovniho
zarazeni. Seznamy déti nebo Zak( se nezverejnuji, neposkytuji bez védomého souhlasu zak Ci
zakonnych zastupcl déti nebo zZaka jinym fyzickym ¢i pravnickym osobam nebo organiim, které
neplni funkci organu nadfizeného skole nebo nevyplyva-li to ze zakona nebo pokud toto zpracovani
neni kryto jinym dlvodem zpracovani osobnich udaju.

6.3 Vychovny poradce, metodik prevence, specialni pedagog, skolni psycholog

a) Vychovny poradce a metodik prevence zpracovava osobni Udaje zakd, jestliZze zakonny zastupce
Zaka pozada, aby byla Zakovi poskytovana poradenska sluzba.

b) Specialni pedagog a Skolni psycholog zpracovavaji osobni Gdaje Zaku, jestlize zakonny zastupce
udélil informovany souhlas s poskytovanim poradenské sluzby.

6.4  Vedouci zaméstnanci

Reditelka

a) jmenuje povérence pro ochranu osobnich udaja,

b) ohladuje povéience na Ufadu pro ochranu osobnich tdaja,

c) zvefejniuje kontaktni udaje povérence na webovych strankach skoly,

d) zajisti, aby zaméstnanci organizace mohli s povéfencem konzultovat otazky zpracovani a
zabezpeceni osobnich udajt.

Reditelka a zastupci feditelky

a) prabéziné kontroluje, zda jsou osobni Udaje zpracovavany pouze na zakladé pravnich ddvodd,
pravidelné provadi kontrolu rozsahu zpracovavanych osobnich Udajd, dodrzovani Gcelu
zpracovani a presnosti zpracovani;



b)

c)

d)

f)

g)

h)

i)
j)

k)

p)
a)

6.5

kazdorocné zajistuje analyzu datovych toku, funkénosti vyuzivanych prostredk( pti zpracovani
osobnich udajl; obsahu interni dokumentace a smluv z Uhlu pohledu zpracovani a zabezpeceni
osobnich udajq,

pribézné zabezpecuje informovani subjektl udaji dle GDPR (informacni povinnost spravce dle
¢l. 13 a ¢l. 14 GDPR), a to sdélenim téchto informaci v jednotlivych formulafich, prihlaskach,
nebo na webovych strankach spravce; priibézné kontroluji pInéni informaéni povinnosti spravce,
zajistuje a kontroluje, aby byl souhlas se zpracovanim osobnich Gdajl vyuzivan dlivodné a nebyl
naduzivan; aby byl souhlas se zpracovanim osobnich Udajd poskytovan jako svobodny, konkrétni
a informovany,

vede zaznamy o ¢innostech zpracovani (dle ¢l. 30 GDPR), prabézné je aktualizuje,

komunikuje s osobami nebo institucemi, které chtéji ziskat organizaci zpracovavané osobni
Udaje; zejména tehdy, pokud je nutno ujasnit opravnéni osoby nebo organizace na ziskani
osobnich Udajd; odesila jménem organizace pisemna hodnoceni a posudky jinym subjektim
(napf. OSPOD, soudu),

zajistuje proskoleni zaméstnancu v oblasti zpracovani osobnich udaju, zajistuje pouceni
zaméstnancl o pravech a povinnostech pfi zpracovani osobnich udaju,

je vyfizuje Zadosti o vykon prav subjekt( udajd v oblasti ochrany osobnich udaj, prip. povéruje
zaméstnance, ktery se touto Zadosti bude zabyvat,

vyfizuje stiznosti subjektl Udajd v oblasti ochrany osobnich Gdaja,

zajistuje obsahovou napli smluv, jejichz plnéni vyzaduje zpracovani osobni Gdaju, ktera zajistuje
zabezpeceni osobnich Udajl (tzn. smlouvy mezi spravcem a zpracovatelem osobnich Gdaju),
stanovuje okruh osob, které maji pfistup do jednotlivych prostor, ve kterych se zpracovavaji
osobni udaje,

zajistuje, aby mél kazdy zaméstnanec, ktery zpracovava citlivé osobni Gdaje v listinné podobé,
k dispozici uzamykatelnou skfifiku, resp. zasuvku,

stanovi pravidla evidence zpracovani osobnich Udajl, zejména preddvani dokumentd v listinné
podobé, které obsahuji osobni udaje,

stanovi pravidla ochrany osobnich Gdajd v elektronické podobé,

stanovi pravidla odndaseni z pracovisté pracovnich notebooku obsahujicich osobnich udajt a
prace na notebooku doma,

stanovi pravidla kopirovani osobnich udajli na externi nosice,

stanovi pravidla likvidace vytazenych pocitacovych médii.

Zaméstnanci, ktefi jsou podle organizacniho pfedpisu opravnéni organizovat, ridit a

kontrolovat praci jinych zaméstnancU a davat jim k tomu Ucelu zavazné pokyny

Vedouci vychovatelka, vedouci skolni jidelny, vedouci sekce uklidu

a)
b)

6.6

prabéiné sleduje procesy zpracovani osobnich udaju a jejich zabezpeceni,

pravidelné informuje nadtizeného vedouciho zaméstnance o téchto procesech a predava
vedoucimu zaméstnanci podklady pro pripadné personalni, organiza¢ni a technické zmény ve
zpracovani osobnich udajl a jejich zabezpeceni.

Dalsi zaméstnanci

Hospodarka skoly



a) Pravidelné upozornuje zaméstnance na povinnost sdélovat zaméstnavateli zmény v evidovanych
osobnich udajich.

b) Sleduje dobu, po kterou je osobni udaj ukladan u spravce; po uplynuti této doby zajistuje
archivaci dokumentd nebo jejich skartaci.

Zastupce reditelky, tfidni ucitel, vychovny poradce

a) Pravidelné upozoriiuje zakonné zastupce déti a Zak( na povinnost sdélovat organizaci zmény
v evidovanych osobnich udajich déti, zakd, zdkonnych zastupcl, pfipadné dalsich osob, a to véetné
udajli o zdravotnich obtiZzich déti a Zak(, které mohou mit vliv na poskytovani vzdélavani nebo
Skolskych sluzeb; zajistuje shromazdovani zmén uvedenych osobnich tdaja.

b) Pribézné sleduje obsah jim vedené dokumentace (napf. prihlasky ke vzdélavani, obsah tfidni
knihy, vyuZivany software), z Uhlu pohledu dlvodnosti a pfesnosti zpracovani osobnich udaja,
shromazd'ovani osobnich Udajl na zakladé pravniho zakladu a v minimalnim rozsahu.
Spolupracuje s reditelem a povéfencem na Upravé a aktualizace jim vedené dokumentace.

Spravce sité, informatik
Zabezpecluje

a) technické zabezpedeni sité,

b) pravidelnou tdrzbu elektronického systému zpracovani osobnich tdaju, ukladani dat v cloudu,
zalohovani dat,

c) pravidelnou a efektivni antivirovou ochranu, zabezpeceni znemoznujici koncovym uZivatelim
instalovat software, ktery maze byt skodlivy,

d) fyzickou ochranu skolniho serveru a ostatnich ICT zafizeni,

e) podle pokynl feditelky zaméstnanclim zfizuje pristupové Ucty k datlim, podle pokyni reditelky
nastavuje zaméstnancim rdizné Urovné opravnéni pfi pristupu k datim,

f)  spolupracuje s feditelkou a zastupci reditelky pfi pfipravé likvidace vyfazenych pocitaovych
médii.

7. Zabezpeceni osobnich udajd

7.1 Obecna pravidla

7.1.1  Ucel a urovné zabezpeceni

a) Ucelem zabezpecdeni osobnich Gdaju je pfijeti opatieni a vyuziti prostiedkd, kterymi je zajisténa
ochrana osobnich Udajl pred zneuzitim, ztratou, poSkozenim osobnich Udajd a obnovitelnost
dat.

b) Zabezpeceni osobnich Gdaji probiha na Urovni technické, organizacni a personalni.



7.1.2  Vsouvislosti se zabezpecenim osobnich tdaji jsou vSichni zaméstnanci povinni dodrZovat

ndsledujici zasady zabezpeleni osobnich tdaja:

a)

b)

d)

e)

f)
g)

h)

n)

o)

p)
q)

vstupovat pouze do téch prostor, ve kterych se zpracovavaji osobni Udaje, do kterych jsou dle
urceni zaméstnavatele oprdvnéni vstupovat; vymezeni téchto prostor je obsazeno v pracovni
naplni zaméstnance, resp. vyplyva z jeho pracovniho zarazeni,

ukladat dokumenty obsahuijici citlivé osobni tdaje v listinné podobé v uzamykatelnych skfinich,
zasuvkach,

pfi zpracovani osobnich Udaji v elektronické podobé vyuZivat pouze svého pristupového
opravnéni, vyuzivat hesla, automatické spofic¢e obrazovky,

odndset notebooky obsahujici osobni Gdaje z pracovisté a pracovat na notebooku doma pouze
tehdy, pokud to povoli nadfizeny vedouci zaméstnanec; pfi praci s notebookem mimo pracovisté
jsou zaméstnanci povinni zajistit, aby s notebookem nemanipulovaly jiné osoby,

kopirovat osobni Udaje na externi nosice pouze tehdy, pokud to povoli nadfizeny vedouci
zameéstnanec,

Ucastnit se proskoleni v oblasti zpracovani osobnich udaju,

pouzivat ICT pouze k plnéni svych pracovnich povinnosti v souladu s Uc¢elem, ke kterému byly
uréeny,

prihlasovat se do pocitace pod svym ptihlasovacim jménem, pfip. tokenem, a svym heslem, pfip.
PINem,

zdrZet se instalaci, aktualizaci ¢i oprav pocitacovych programui bez souhlasu spravce sité, resp.
informatika. VSechny podstatné zmény v nastaveni softwaru provadi informatik.

zdrzet se provadéni instalaci softwarovych feseni, zejm. aplikaci ,,zdarma“ na sluzebni telefony ¢i
pocitace. Zaméstnanci, ktefi vyuZzivaji sluzebni telefony nebo jsou opravnéni pouzivat pfenosné
pocitace mimo pracovisté, je nesmi ,,plijcovat” tretim osobam, zejm. détem.

pokud jsou zaméstnanci opravnéni odnaset si praci ,,dom(*“, napt. na pfenositelnych discich,
musi byt tyto technologie chranény. Nelze ukladat a odndset mimo pracovisté dokumenty
uloZené napf. na nezasifrovanych/nezaheslovanych flashdiscich.

zaméstnanci jsou povinni pfi odchodu z pracovisté (napt. pauza na obéd) odhlasit se (napf.
klavesova zkratka Win+L), pocitac zamknout nebo vypnout. Pfi odchodu z pracovisté je vidy
nutné pocitac vypnout.

Zameéstnanci, ktefi se prihlasuji pres tzv. token do pocitace, jsou povinni pfi odchodu

z pracovisté token vyjmout z pfistroje a ponechat pres noc na zabezpeéeném misté (napr.

v uzamykatelné skfifice v kancelafi). Stejné tak je nutné pfi opusténi kanceldre (i na pét minut)
kancelar uzamknout.

Zaméstnanci, ktefi k pfistupu do pocitace vyuzivaji uZivatelské jméno a heslo, resp. PIN v pfipadé
vyuziti tokenu, jsou povinni nastavit heslo, resp. PIN tak, Ze jednoduse nelze dojit k jeho
prolomeni a tedy, Ze Gc¢inné brani pripadnym Utoklm. Je zakdzano pouZivat hesla shodna

s prihlasovacim jménem, biografickymi Gdaji (napf. datum narozeni) apod.

Zaméstnancum je zakazano otevirat podezrelé odkazy nebo pfilohy e-mailll. V pfipadé
nejasnosti jsou povinni kontaktovat informatika.

Zaméstnancim je zakdzano pouZivat pracovni e-mail k soukromym uceliim.

Zaméstnanclm je zakazano posilat dokumenty obsahuijici citlivé osobni Udaje e-mailem, ledaze
k tomu maji vyslovny souhlas subjektu udaja.

Pfi odchodu z pracovisté je nutné, aby veskeré dokumenty obsahujici osobni tdaje byly uklizené
v prostorech k tomu urcenych.

Zaméstnancum je zakazano zejm. nechavat treti osoby samotné v kancelarich, kabinetech a
jinych mistnostech, kde jsou trvale uloZzeny dokumenty obsahujici osobni udaje.



7.1.3  Vsouvislosti se zpracovdnim osobnich udaji tretimi osobami jsou organizace povinny uzavrit

pisemnou smlouvu s témito zpracovateli osobnich udaja.
Obsahem smlouvy, k jejimuz plnéni je nutné, aby smluvni strana nakladala s osobnimi Gdaji (napf.
smlouva se zpracovatelem, smlouva o poskytnuti sluzeb), je vidy povinnost druhé smluvni strany

a)

b)

d)

e)

f)

g)

h)

pfijmout vSechna bezpecnostni, technicka, organizacni a jina opatreni s prihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani k
zabranéni jakéhokoli naruseni poskytnutych osobnich udaju,

nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu skoly,
zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. pfedani idajl do tfetich zemi a
mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité povinnosti uloZzeny
pfimo pravnim predpisem,

zajistit, aby se osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany k
mléenlivosti nebo aby se na né vztahovala zdkonnd povinnost micenlivosti,

zajistit, Ze dodavatel bude skole bez zbytec¢ného odkladu ndpomocen pfi plnéni povinnosti skoly,
zejména povinnosti reagovat na zadosti o vykon prav subjektl udajli, povinnosti ohlasovat
pripady poruseni zabezpedeni osobnich Gdaji dozorovému uradu dle ¢l. 33 GDPR, povinnosti
oznamovat pripady poruseni zabezpeceni osobnich Udajli subjektu udaji dle ¢l. 34 GDPR,
povinnosti posoudit vliv na ochranu osobnich Gdajl dle ¢l. 35 GDPR a povinnosti provadét
predchozi konzultace dle ¢l. 36 Nafizeni, a Ze za timto Ucelem zajisti nebo pfijme vhodna
technickd a organizacni opatieni, o kterych ihned informuje skolu,

po ukonceni smlouvy fadné naloZzit se zpracovavanymi osobnimi Udaji, napf. Ze vSechny osobni
Udaje vymatze, nebo je vrati Skole a vymaze existujici kopie apod.,

spolupracovat se spravcem v tom smyslu, Ze poskytne spravci informace potrebné k dolozeni
toho, Ze byly spInény povinnosti stanovené skole pravnimi predpisy, poskytnout bez zbytecného
odkladu nebo ve Ihité, kterou stanovi spravce, souéinnost potiebnou pro plnéni zakonnych
povinnosti Skoly spojenych s ochranou osobnich Udajq, jejich zpracovanim; umoznit kontrolu,
audit ¢i inspekci provadéné spravcem nebo pfislusnym organem dle pravnich predpis(,
poskytnuté osobni Udaje chranit v souladu s prdvnimi predpisy,

pfimérené postupovat podle tohoto interniho predpisu, ktery je pfilohou smlouvy.

7.1.4  Zakladni persondlni opatreni zabezpeceni osobnich tdaji jsou ndsledujici:

a)
b)

c)

d)

7.2

b)

Je zajisténo vstupni proskoleni zaméstnanc( v oblasti zpracovani osobnich tudaja.
KaZdorocné je zajisténo proskoleni zaméstnancl v oblasti zpracovani osobnich Gdajd. Toto
proskoleni organizuje rfeditelka Skoly zpravidla spolecné se Skolenim BOZP.

Prava a povinnosti zaméstnancl spojena se zpracovanim osobnich Udajl jsou systematicky
zapracovavana do internich predpist skoly a do pracovnich naplni zaméstnancd.

Je zajisténa pravidelnd konzultacni ¢innost s povéfencem na Urovni vedeni i na Urovni
jednotlivych zaméstnanc.

o v/ ,

Zabezpeceni osobnich Udajd Ucastnikl rizeni
Spisy, které obsahuji osobni idaje ucastnik( fizeni a dalSich osob, jsou uloZeny v uzamykatelné
skfini oddélené od jiné dokumentace.
PFistup ke spisiim maji pouze Ucastnici fizeni nebo osoba zmocnéna ucastnikem fizeni, feditelka
skoly, uréeni vedouci zaméstnanci a hospodarka.



7.3

b)

7.4

Zabezpeceni osobnich Udaji déti, zakl v pribéhu poskytovani vzdélavani nebo skolské
sluzby

Tridni vykazy, katalogové listy a dalSi materidly obsahujici osobni Udaje déti a ZakQ, jsou trvale
uloZeny v uzamykatelnych skfinich v kancelafi skoly, a to v kancelari feditelky nebo zastupt
feditelky Skoly). Tfidnim ucitelim jsou zapujceny na nezbytné dlouhou dobu k provedeni zapisu.
Vyucujici jednotlivych pfedmétl zapisuji jen klasifikaci dle Gvazku a vyhradné ve sborovné skoly.
Tridni vykazy, katalogové listy, dalSi materialy ze Skolni matriky Ci jejich ¢asti nelze vynaset ze
skoly, predavat cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.
Elektronickd skolni matrika je vedena v zabezpeceném informacnim systému Edookit. Do tohoto
systému maiji pristup jednotlivi pedagogové Skoly a dalsi osoby povérené reditelkou skoly podle
naplné prace a pracovniho zatazeni, a to jen na zdkladé jedine¢ného ptihlasovaciho jména a
hesla a pouze v rdmci opravnéni daného funkénim zafazenim. Pfistupy nastavuji povéreni
zaméstnanci Skoly, spravce pocitacové sité nastavuje potiebné zabezpeceni dat a Skolni
pocitacové sité (dle pokyn( reditelky a zastupcl reditelky skoly). Zakonni zastupci Zakd a Zaci
maji zajistén zabezpeceny dalkovy pristup vyhradné k vlastnim tdajlm o klasifikaci na zakladé
prihlasovaciho kddu a hesla predaného spravcem pocitacové sité prisné individualné
prostfednictvim tridnich uciteld.

Udaje o zdravotnim stavu 7aka obsazené v lékarskych posudcich, doporuéenich atd. v listinné a
elektronické podobé jsou pfistupné pouze feditelce, zastupcim feditelky, vychovnému poradci a
tfidnimu uciteli.

Zabezpeceni osobnich Udajl uchazecl o zaméstnani a zaméstnancu

a) Dokumenty uchazecl o zaméstnani jsou uloZeny v uzamykatelnych skfinich v kancelari
reditelky skoly, pfistup k nim ma feditelka skoly nebo zastupci reditelky, zastupuiji-li feditelku,
hospodarka skoly.

b) Osobni spisy zaméstnancl jsou uloZzeny v uzamykatelnych skfinich v kancelari hospodarky
Skoly, pristup k nim ma feditelka Skoly nebo zastupci feditelky, zastupuji-li reditelku,
hospodarka skoly, pfipadné, je-li to nutné téz ekonomka Skoly, pokud zastupuje hospodarku.

c) Do osobniho spisu zaméstnance maji pravo nahliZzet vedouci zaméstnanci, ktefi jsou
zaméstnanci nadfizeni. Pravo nahliZzet do osobniho spisu ma organ inspekce prace, urad
prace, soud, statni zastupce, p¥islusny organ Policie Ceské republiky, v ptipadé kontroly Uf¥ad
pro ochranu osobnich Gdajd aj. Zaméstnanec ma pravo nahlizet do svého osobniho spisu,
Cinit si z ného vypisky a pofizovat si stejnopisy doklad(i v ném obsazenych, a to na naklady
zaméstnavatele.

d) Personalni agenda (dochazka) je vedena v pisemné formé. K ni ma pfistup pouze feditelka
Skoly, vedouci zaméstnanci a hospodarka skoly. UloZena je u hospodarky skoly a vedoucich
zaméstnancl jednotlivych Usekd.

e) Agenda Ucetni a mzdové uUcetni vedenad v listinné podobé je uloZena v uzamykatelné skfini
v kancelafri ucetni a hospodarky skoly a je zabezpecena podle podminek sjednanych ve
smlouvé s mzdovou Ucetni, ktera je zpracovatelem osobnich Udajli. Agenda Ucetni a mzdové
ucetni vedena v elektronické formé je vedena v zabezpec¢eném informacénim systému AC
UCTO — Ucetni, do tohoto systému ma pfistup Ucetni a hospodarka Skoly, VEMA — mzdova
ucetni, do tohoto systému ma pristup pouze mzdova ucetni.



8. Poruseni zabezpeleni a hlaseni poruseni zabezpeceni

8.1

8.2

8.3

a)

b)

8.4

8.5

8.6

8.7

8.8

8.9

Porusenim zabezpeceni se chdpe takové poruseni zabezpeceni, které vede k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zptistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich Gdaju

KaZzdy zaméstnanec je povinen bez prodleni ohlasit jakékoli poruseni zabezpeceni osobnich
Udaju reditelce organizace.

Reditelka $koly vidy zdokumentuje poruseni zabezpeceni osobnich udaj. Dokumentace o
poruseni zabezpeceni osobnich Gdajd obsahuje

popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajl; pokud je to mozné,
véetné kategorii a priblizného poctu dotéenych subjektl udajd a kategorii a priblizného
mnozstvi dotéenych zaznami osobnich udaja,

popis pravdépodobnych disledkd poruseni zabezpecdeni osobnich udajl,

popis opatfeni, kterd spravce pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni
zabezpeceni osobnich udajl, véetné pFipadnych opatfeni ke zmirnéni moznych pfipadnych
moznych nepfiznivych dopad.

Reditelka posoudi poruseni zabezpe&eni a vyhodnoti, zda je pravdépodobné, nebo
nepravdépodobné, Ze poruseni zabezpeceni bude mit za nasledek riziko pro prava a svobody
subjektu fyzickych osob.

V ptipadé, Ze neni pravdépodobné, Ze poruseni zabezpeceni bude mit za nasledek riziko pro
prava a svobody fyzickych osob, poruseni zabezpe&eni osobnich Gdajd spravce nehlasi Uradu
pro ochranu osobnich Udaji. Kazdé poruseni je vsak feditelka povinna interné zaznamenat a
predloZit v pfipadé potfeby Utadu pro ochranu osobnich udajg.

V ptipadé, Ze je pravdépodobné, Ze poruseni zabezpeceni bude mit za nasledek riziko pro
prava a svobody fyzickych osob, poruseni zabezpe&eni osobnich Gdajd spravce hlasi Uradu pro
ochranu osobnich Gdajl, pokud moZno do 72 hodin od okamZiku, kdy se o ném dozvédél.
Pokud ohlaeni Utadu pro ochranu osobnich Gdajd neni u¢inéno do 72 hodin, musi byt
soucasné s nim uvedeny divody tohoto zpoZdéni.

V pripadé, Ze je pravdépodobné, Ze poruseni zabezpeceni bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob, poruseni zabezpecdeni osobnich Udajli spravce oznamuje
téz dotéenym subjektlim Gdajd, pokud je to mozné.

Oznameni poruseni zabezpedeni adresované Uradu pro ochranu osobnich Gdajd, pfipadné
subjektlm udajl za spravce provadi feditelka. Pokud feditelka vyhodnoti, Ze nevi, zda je
porugeni nutné hlasit na Urad pro ochranu osobnich udaj(i, obrati se na povérence pro
ochranu osobnich udaja.

Opatfreni, které spravce pfijal k feSeni poruseni zabezpeceni, zpracovava zaméstnanec, do
jehoz ¢innosti poruseni zabezpeceni spadd, a schvaluje je feditelka.



9. Spoluprace s povérencem

9.1 Povérenec je fyzicka nebo pravnicka osoba, ktera ma odborné znalosti a zkuSenosti v oblasti
pravni Upravy zpracovani osobnich Udajd, v oblasti IT, managementu a provozu organizace.
Pokud je povéfencem pravnickd osoba, vykonava ¢innost povérence fyzickd osoba, zpravidla
jeji zaméstnanec.

9.2 Povérenec je jmenovan feditelkou organizace. Povérenec vykonava cinnost na zakladé
pracovni smlouvy, dohody o pracovni ¢innosti nebo smlouvy o poskytovani sluzeb.

9.3 Povérenec pfimo a pravidelné spolupracuje s feditelkou a zadstupci feditelky.
V uréenou dobu muzZe s povéfencem konzultovat otazky zpracovani osobnich udajl a
zabezpeceni osobnich udaja jakykoli zaméstnanec organizace.

9.4 Ukoly povérence:

Ve spoluprdci s reditelem organizace povérenec

a) prabéziné sleduje soulad ¢innosti organizace s pravidly stanovenymi GDPR a dalSimi pravnimi
predpisy upravujicimi zpracovani osobnich udajl

b) analyzuje zjisténi o zpracovani osobnich Udajl v organizaci a zabezpeceni osobnich udaja
V organizaci;

c) upozornuje na potencialni rizikové faktory v oblasti zpracovani osobnich udajl a jejich
zabezpeceni;

d) informuje o postupech, které jsou v souladu s GDPR; navrhuje moZna feSeni a postupy pfi
zpracovani osobnich Udajl a zabezpeceni osobnich udaju;

e) konzultuje zpracovani interni dokumentace souvisejici se zpracovanim osobnich udajl
(zejména informaci poskytovanych subjektim udajl, zaznama o ¢innosti zpracovani a souhlasu
se zpracovanim osobnich udaju),

f) konzultuje podklady a zpUsob pravidelného proskoleni zaméstnancl v oblasti ochrany
osobnich udajl a jejich zabezpeceni,

g) spolupracuje jako styénd osoba s Ufadem pro ochranu osobnich Gdaij

h) poskytuje poradenstvi v souvislosti s povinnosti posouzeni vlivu na ochranu osobnich udaja,
pokud to nastane v rdmci ustanoveni Nafizeni.

9.5 Prava povérence

a) Povérenec md opravnéni k pristupu ke vSem systém0m organizace, pomoci kterych se
zpracovavaji osobni Udaje.

b) V ramci plnéni svych ukolim ma povérenec pravo na ucinnou a efektivni spolupraci
zaméstnancll organizace.

10. ZavérecCna ustanoveni

Interni pfedpis nabyva platnosti 25. 5. 2018

Ve

Interni pfedpis nabyva ucéinnosti 25. 5. 2018
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